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１．ＮＩＳＭ資格体系（平成１７年度）１．ＮＩＳＭ資格体系（平成１７年度） 資料

　　　　　　　　総　合　ス　キ　ル　　　　　　　　 　　　　　専　門　ス　キ　ル　　　　　
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①ネットワークセキュリティ基礎
　＜２日間＞
　　　（年間５回程度実施予定）
　【会員価格　63,000円】
　　　　　　　（一般は　69,300円)
　ネットワークセキュリティ全般にわた
る概要や動向・基礎知識などを修得
するコース。

②ネットワークセキュリティ実践
　＜３日間＞
　　　　（年間５回程度実施予定）
　【会員価格　157,500円】
　　　　　　　（一般は　173,250円)
　自社のサイトを防御するため、ファイ
アウォール、VPN、認証、ワクチンソフト
などのサイトセキュリティに必要な道具
の使いこなしと、多様化したハッキング
からのサイトセキュリティを実現する方
法を習得するコース。
※受講生のニーズが増大している無
線LANのセキュリティを講義＋実習の
形態で平成１６年度から追加。

③サーバセキュリティ実践＜３日間＞（〃２回〃）
　【会員価格　168,000円】（一般は　184,800円)
　サイト内の具体的なホストの安全性を高めることを追求す
る。各種OS（UNIX、Linux、Windows）を使用し、安全なMail、
Web、DNSサーバなどの構築方法や、各々を構築する上で
のポイントを習得するコース。

④セキュリティ監視実践＜３日間＞（〃２回〃）
　【会員価格　168,000円】（一般は　184,800円)
　様々な犯罪事象を想定しつつ、ケーススタディを繰り返す
コース。その中でどのような防御方法が適切であるのか、
また日常の運用監視作業として、どういったものが望ましい
のかを習得するコース。
※高度なレベルが要求されるIDS設定やシステムログ解析
を主な内容とする。

⑤セキュリティポリシー実践＜２日間＞（〃２回〃）
　【会員価格　73,500円】（一般は　80,850円)
　セキュリティポリシーの構築を目的としたコース。国際標
準であるISO15408やBS7799規格の動向や解釈、構築の
基本的な知識も習得するコース。

★平成１６年度新設★
⑥セキュリティ監査実践＜２日間＞（〃２回〃）
　【会員価格　73,500円】（一般は　80,850円)
　情報セキュリティ監査制度の概要と、その中心的なガイ
ドラインである情報セキュリティ管理基準と情報セキュリティ
監査基準の構成を理解し、演習を通じて、その効果的な
活用方法を把握する。

　IPやOS等の基本知識（事前確認の
レベル）はあるものの、セキュリティに
関する業務経験や関連知識が少ない
方向けのレベル。　【ＮＩＳＭ基礎ｺｰｽ】

　基礎コースを修了、または修了と同等
のレベルを有する方で、セキュリティシ
ステムの構築を体験したい方向けのレ
ベル。　　　　　　　　　　【ＮＩＳＭ資格ｺｰｽ】

　ＮＩＳＭ資格（ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ実践）認定者レベル、もしくはセキュ
リティシステムの構築体験がある方を対象に、より専門的なスキル
（ｻｰﾊﾞ構築、ｾｷｭﾘﾃｨﾎﾟﾘｼｰ策定、ｾｷｭﾘﾃｨ運用、ｾｷｭﾘﾃｨ監査）の習
得を目指す方のためのレベル。　　　　　　　　　　【ＮＩＳＭ専門ｺｰｽ】

※　価格は税込。　会員価格とは「『ＮＩＳＭ推進協議会構成団体』に加盟する企業」に所属する社員の方が受講する場合の価格。
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２－①　ネットワークセキュリティ基礎

【研修のね ら い 】

情報セキュリティ全般の動向、
および、必要な対策の基礎知識
について習得します。

１日目

【 研 修 実 施 概 要 】

●レベル：基礎

●前提知識：

　ＴＣＰ／ＩＰプロトコルの
　基礎知識を有すること

●日数：２日間

　年間５回程度実施予定

●人数：１クラス２０名ほど

●形態：講義

　【会員価格　63,000円】
　　　　　　　　　　（一般は　69,300円)

１. 情報セキュリティの概要

ー情報セキュリティ環境の変化
・情報セキュリティの事例動向
・セキュリティ関連法規の動向
・標準化の動向
・認証制度の動向

ー情報セキュリティ対策の概要
・セキュリティポリシー
・情報資産の分類
・脅威と脆弱性
・リスク分析
・セキュリティ監査
・情報収集　　　

午　
　

前

午　
　

後

認定試験

　　

・ＰＫＩ
・ＶＰＮ
・コンピュータウィルス対策
・無線ＬＡＮセキュリティ

２日目

ー技術的セキュリティ

　・ファイアウォール
・侵入検知システム（ＩＤＳ）
・ホストのセキュリティ
・サーバのセキュリティ
・暗号化
・認証

　　　

２. セキュリティ対策

ー人的セキュリティ
　 ・雇用の管理
　 ・教育の必要性
・インシデント対応

ー物理的セキュリティ
・区画の管理
・鍵の管理
・入退室の管理
・装置の管理
・媒体の管理

　　　

２－①　ネットワークセキュリティ基礎

【平成１７年度日程】
第１期：　5/16(月)～5/17(火)
第２期：　　未定
第３期：　　未定
第４期：　　未定
第５期：　　未定　
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２－②　ネットワークセキュリティ実践

午　
　

前

午　
　

後

　　１日目　　 　　２日目　 　　３日目　　【 研 修 の ね ら い 】
セキュアなネットワークを構
築するためのファイアウォー
ル、ＶＰＮ、および無線ＬＡ
Ｎセキュリティについて習得
します。

２．ＶＰＮ

ー ＶＰＮの構成と特徴
・ＶＰＮの構成

　 ・Ｌ２ＴＰ
　 ・ＩＰＳｅｃ
　 ・ＭＰＬＳ
　 ・タグＶＬＡＮ

【実習・演習】
ＶＰＮ構築

【 研 修 実 施 概 要 】

●レベル：応用

●前提知識：

　ネットワークセキュリティ
　基礎コースを受講している
　こと、または同等の知識を
　有すること。

●日数：３日間

　年間５回程度実施予定

●人数：１クラス２０名ほど

●形態：講義・実習・演習　

　【会員価格　157,500円】
　　　　　　　（一般は　173,250円)

認定試験

４. 無線ＬＡＮのセキュリ　
　ティ

ー無線ＬＡＮの構成と特徴
　 ・無線ＬＡＮの構成
　 ・無線ＬＡＮの脆弱性

ー無線ＬＡＮのセキュリティ対策
　 ・ＥＳＳ－ＩＤ
　 ・ＭＡＣアドレス制限
　 ・暗号化
・無線ＬＡＮセキュリティの

　　技術動向

１. ファイアウォール

ーファイアウォールの構成と特徴
・ファイアウォールの構成

　 ・パケットフィルタリング
　 ・サーキットレベルゲート
　　ウェイ
　 ・アプリケーションレベル
　　ゲートウェイ
　 ・ステートフルインスペク
　　ション

【実習・演習】
ファイアウォール構築

【実習・演習】
無線ＬＡＮセキュリティ構築

３. セキュリティ監査ツール

ーセキュリティ監査ツールの構成
　と特徴
・セキュリティ監査ツールの

　　構成
　 ・侵入テストツール
　 ・ファイル監査ツール
　 ・パスワード解析ツール

【実習・演習】　
セキュリティ監査ツール

２－②　ネットワークセキュリティ実践

【平成１７年度日程】
第１期：　5/18(水)～5/20(金)
第２期：　　未定
第３期：　　未定
第４期：　　未定
第５期：　　未定　
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２－③　サーバセキュリティ実践２－③　サーバセキュリティ実践

　　２日目　　　１日目　　

午　
　

前

午　
　

後

２．ＯＳの各種設定

－ユーザの管理
　 ・Ｗｉｎｄｏｗｓのユーザ
　　管理
　 ・ＵＮＩＸのユーザ管理

－アクセス権管理
　 ・Ｗｉｎｄｏｗｓのアクセス権
　 ・ＵＮＩＸのパーミッション

【実習・演習】
ユーザ管理／アクセス権管理
（Ｗｉｎｄｏｗｓ／Ｌｉｎｕｘ）

－ネットワークの設定
・ネットワークサービスの　

　　制御

－ロギングと監査証跡
・ログ解析の概要
・ログ採取の設定

【実習・演習】
ネットワークサービスの設定とフィ
ルタリングの設定
（Ｌｉｎｕｘ）

１.セキュアなサーバの基本
　設定

－セキュアなサーバの基本設定概要
　 ・サーバセキュリティ対策の基本
－不要サービスの制限
　 ・Ｗｉｎｄｏｗｓ系ＯＳの設定
　 ・ＵＮＩＸ系ＯＳの設定
－セキュリティパッチの入手と適用
　 ・Ｗｉｎｄｏｗｓ系ＯＳのセキ
　　ュリティパッチ
　 ・ＵＮＩＸ系ＯＳのセキュリテ　
　　ィパッチ
－セキュリティの情報源
・Ｗｉｎｄｏｗｓ系ＯＳセキュ

　　リティの情報源
・ＵＮＩＸ系ＯＳセキュリティの

情報源

３．ＤＮＳサーバのセキュ
　リティ対策

・ ゾーン転送禁止
・ アクセス制限
・ その他のセキュリティ対策

【実習・演習】
ＤＮＳサーバのセキュリティ対策
（Ｌｉｎｕｘ）

　　３日目　　【 研 修 の ね ら い 】
セキュアなＷｉｎｄｏｗｓサ
ーバ、および、Ｌｉｎｕｘサ
ーバを構築するための各種設
定について習得します。

４．メールサーバのセキュ
　リティ対策

・メールの仕組みとセキュリティ
　上の問題点
・セキュリティホール
・不正中継対策
・Ｐｏｐ ｂｅｆｏｒｅ Ｓｍｔｐ
・暗号化メール
・ウイルス対策
・ログの監視

【実習・演習】
メールサーバのセキュリティ対策
（Ｌｉｎｕｘ）

【 研 修 実 施 概 要 】

●レベル：専門

●前提知識：

　ネットワークセキュリティ
　基礎コースを受講している
　こと、または同等の知識を
　有すること。

●日数：３日間

　年間２回程度実施予定

●人数：１クラス２０名ほど

●形態：講義・実習・演習

　【会員価格　168,000円】
　　　　　　（一般は　184,800円)

５．ＷＷＷサーバのセキュ
　リティ対策

・ＩＩＳのセキュリティ
・Ａｐａｃｈｅのセキュリティ

【実習・演習】
ＷＷＷサーバのセキュリティ対策
（ Ｗｉｎｄｏｗｓ／Ｌｉｎｕｘ）

【平成１７年度日程】
第１期：　7/20(水)～7/22(金)
第２期：　　未定

認定試験
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　　２日目　

午　
　

前

午　
　

後

【実習・演習】
ツールによるネットワークの監視

２．侵入検知システム　
　（ＩＤＳ）

ー侵入検知手法とアクション
・不正検出
・異常検出
・侵入検知時のアクション

ーＩＤＳの種類
・ネットワーク型ＩＤＳ
・ホスト型ＩＤＳ
・代表的なＩＤＳ製品

ーインシデントレスポンス
・インシデントの発見
・被害状況の確認
・要員の特定
・システムの復旧
・復旧後の対応

１．不正アクセスの監視

ー不正アクセスの監視項目
・ネットワークの監視
・ホストの監視
・ログ管理

ー不正アクセスの監視方法
・不正アクセスの検出
・アクセス監視
・パケット監視
・サービス監視
・トラフィック監視

【実習・演習】
システムログ解析
（Ｗｉｎｄｏｗｓ／ＵＮＸ／
　ルータ）

【実習・演習】
ＩＤＳによる監視と防御

３．システムログ解析

ーＷｉｎｄｏｗｓのログ解析
・監査設定
・イベントビューア
・ログサーバの設定
・サーバアプリケーション　

　のログ
ーＵＮＩＸのログ解析
・ｓｙｓｌｏｇの構成
・ｓｙｓｌｏｇの設定
・サーバアプリケーション　

　　のログ
ーネットワーク機器のログ解析
・ルータのログの構成
・ルータのログの設定

【平成１７年度日程】
第１期：　9/7(水)～9/9(金)
第２期：　　未定

２－④　セキュリティ監視実践２－④　セキュリティ監視実践

　　１日目　　 　　３日目　　【 研 修 の ね ら い 】
セキュアなネットワークを運
用するためのネットワーク監
視、ＩＤＳ、および、セキュ
アなサーバを運用するための
ログ解析について習得します。

【 研 修 実 施 概 要 】

●レベル：専門

●前提知識：

　ネットワークセキュリティ
　基礎コースを受講している
　こと、または同等の知識を
　有すること。

●日数：３日間

　年間２回程度実施予定

●人数：１クラス２０名ほど

●形態：講義・実習・演習

　【会員価格　168,000円】
　　　　　　（一般は　184,800円)

認定試験
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２－⑤　セキュリティポリシー実践２－⑤　セキュリティポリシー実践

１日目

午　
　

前

午　
　

後

認定試験

２日目

３.セキュリティポリシーの策
定

ー情報セキュリティポリシーと
リスクマネジメント

ー基本ポリシー
　　・ポリシー策定の流れ
・ゴールイメージの確認

ー 詳細ポリシー
　・ポリシー策定の流れ
　・リスクの識別
　・リスク評価

【演習】
・情報資産の洗い出し
・リスク評価
・セキュリティポリシー策定

１. 情報セキュリティの標準化
　動向

ーグローバルスタンダードの概要
　 ・ＩＳＯ１７７９９
　 ・ＩＳＯ１５４０８
　 ・ＩＳＯ１３３３５
　 ・その他のガイドラインと業界標
　　準

ー評価・認定制度
　 ・ＩＳＭＳ適合性評価制度
　 ・ＩＴセキュリティ評価認定制度
　 ・プライバシーマーク制度
　　
２.グローバルスタンダード詳
　細

ー ＩＳＯ／ＩＥＣ１７７９９情報セ
　キュリティ管理
　　 ・情報セキュリティ管理
　　 ・リスクの明確化と対策の視点
　　 ・詳細管理策の構成
　
ー ＩＳＯ／ＩＥＣ１５４０８セキュ
　リティ評価基準
　 ・ＩＴセキュリティ評価とは
　 ・規格に基づいた設計の流れ
　 ・評価保証レベルの対応
　 ・Ｐａｒｔ１の考え方
・Ｐａｒｔ２の考え方
・Ｐａｒｔ３の考え方

【 研 修 の ね ら い 】

情報セキュリティ標準化の動向
とグローバルスタンダードの詳
細、および、セキュリティポリ
シー策定について習得します。

【 研 修 実 施 概 要 】

●レベル：専門

●前提知識：

　ネットワークセキュリティ基
　礎コースを受講していること、

　または同等の知識を有するこ
　と。

●日数：２日間

　年間２回程度実施予定

●人数：１クラス２０名ほど

●形態：講義・演習

　【会員価格　73,500円】
　　　　　　　　　　（一般は　80,850円)

【平成１７年度日程】
第１期：　7/11(月)～7/12(火)
第２期：　　未定
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２－⑥　セキュリティ監査実践２－⑥　セキュリティ監査実践

【研修のね ら い 】

情報セキュリティ監査制度の概要、
情報セキュリティ管理基準の詳細、
および、情報セキュリティ監査の実
際について習得します。

１日目 ２日目

午　
　

前

午　
　

後

１．情報セキュリティ監査制度
　の概要

・制度創設の背景
・監査の対象と視点
・情報セキュリティ監査の位置　　
　　付け
・情報セキュリティ監査の基準

２．情報セキュリティ管理基準
　の詳細

・管理基準の構成
・管理策

３．技術的検証

・技術的検証の手法
・検証ポイント

５．情報セキュリティ監査手順

・準備/計画
・調達
・実施
・改善/公開

６．情報セキュリティ監査基準
　と監査の実施

・監査人の要件
・保証型監査と助言型監査
・監査計画の立案
・監査の実施
・監査報告書

【 研 修 実 施 概 要 】

●レベル：専門

●前提知識：

　ネットワークセキュリティ基
　礎コースを受講していること、

　または同等の知識を有するこ
　と。

●日数：２日間

　年間２回程度実施予定　

●人数：１クラス２０名ほど

●形態：講義・演習

　【会員価格　73,500円】
　　　　　　　　　　（一般は　80,850円)

４．ＩＳＭＳ構築とリスクア
　セスメント

・リスクアセスメントの必要性
・定量的分析と定性的分析
・ＧＭＩＴＳによる４つの手法
・情報資産の評価
・脅威と脆弱性の評価
・リスク値の算出
・リスク対応とリスク受容
・リスクと対応コスト
・個別管理基準策定の流れ

【演習】
・情報セキュリティ監査

【平成１７年度日程】
第１期：　7/13(水)～7/14(木)
第２期：　　未定

認定試験
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３－①　資格更新＜内容＞３－①　資格更新＜内容＞

「サーバセキュリティ実践」テーマ

①NISM講習復習

②最新のセキュリティ動向　　

「セキュリティポリシー実践」テーマ

「セキュリティ監視実践」テーマ

①NISM講習復習

②最新のセキュリティ動向　　

①NISM講習復習

②最新のセキュリティ動向　　

・オペレーティングシステムの動向

・セキュリティホールの動向

・セキュリティ対策の動向

・サーバアプリケーションの動向

・不正アクセスの動向

・セキュリティインシデントの動向

・セキュリティ監視の動向

・IDSシステムの動向

・グローバルスタンダードの動向

・評価/認証制度の動向

・セキュリティ関連法規の動向

・セキュリティポリシー策定の動向

「セキュリティ監査実践」テーマ

①NISM講習復習

②最新のセキュリティ動向　　

・グローバルスタンダードの動向

・評価/認証制度の動向

・セキュリティ関連法規の動向

・セキュリティポリシー策定の動向

「ネットワークセキュリティ実践」テーマ

①NISM講習復習

②最新のセキュリティ動向　　

　

・セキュリティインシデント紹介　

・コンピュータウィルスの動向

・標準化動向　　

・関連法規概要

　「ネットワークセキュリティ基礎」と「ネットワークセキュリティ実践」の更
新については、これまで半日間の集合研修としていたが、交通費用や
更新費用の個人負担の軽減を考慮し、平成１７年度からの更新試験は
すべて「課題郵送」で実施する。

①NISM講習復習　②最新セキュリティ動向

「ネットワークセキュリティ基礎」テーマ

※　「セキュリティ監査実践」については、平成１６年度新設のため、

　単独での更新対象ではないが、同時更新による受験は可能。

【 研 修 の ね ら い 】

　資格更新の方を対象に、セキュリティの最新動向を

中心に課題試験を行います。課題の提出により認定

試験を行い、その試験に合格することにより、資格の

更新となります。

【 研 修 実 施 概 要 】
　●対象者 :　　資格取得後、２年経過する方。

（平成１５年度に資格を取得された方）

　●実施方法：課題試験郵送、返送、添削

　●郵送内容：課題試験、推奨書籍の案内

　●料金：　　次ページ
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３－②　資格更新＜費用体系と日程＞３－②　資格更新＜費用体系と日程＞

実践

ｻｰﾊﾞ

監視

ﾎﾟﾘｼｰ

監査

基礎

１２６００円
（1科目の受験でも
複数の受験でも
一律この金額のみ

です。）

申請費
共通課題

同時に複数科目を受験の

場合の１科目単価
　　　１科目　3150円
　　　２科目　3045円
　　　３科目　2835円
　　　４科目　2625円
　　　５科目　2415円

各３１５０円

科目別課題

－

試験

費用内訳

合計費用

基礎のみの場合 １２６００円

1科目場合

2科目の場合

3科目の場合

4科目の場合

１５７５０円

科　

目　

別　

課　

題

１８６９０円

２１１０５円

２３１００円

5科目の場合 ２４６７５円

※　資格更新にかかる費用は会員・一般ともに同額
【平成１７年度日程】
第１期分申込締切：５月３１日(火)
第２期分申込締切：　　未定
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４．資格取得者数の推移（平成４．資格取得者数の推移（平成1313～～1616年度）等年度）等
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